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[(OHa apyrut Ha4mH

1) Mopaum o
pykoBaoly/oGpafuBaiy:
(1) Hasve JKTT ,ViHpopmaTuka® Hosu Cap
pykosaoua/obpafhusada

21102 Hosu Cap, Bynesap Lapa Ilasapa 6poj 3

(2) appecalceguite

MB: 08023182,
nue: 101651557

(3) me 1 KoHTaKT nofaLu
nuua 3a 3aWTuTy nogataka o
MUYHOCTW pyKoBaoLua urn
WHchopmaLrje o ApYrom
HauuHy Ha Koju ce Mory
nobuTi NopaL o noBpean

Ao MMaTe BUNo kaKsix MTarka Ui Hegoymuua y Bedv ca
nospefoM nogaraxa, MoeTe KoHTaKTMpaTy Hale Jlvle 3a
3alTUTY NoAartaka o NMYHOCTY! FAVH MunaH Kparsesuh, e-noLiTom
Ha agpecy »astita.podataka@nsinfo.rs wiu pesoBHOM MoLITOM Ha

afpecy:

JKI ,WincpopmaTura” HoBu Cap, Bynesap Uapa Jlasapa 6poj 3,
21102 Hoswu Cap — 3a Jlulje 3a 3aTuTy nogaraka o NU4HOCT

Tenedon: +381 21 489-51-24 unn +381 |

Email: milan.kraljevic@nsinfo.co.rs

2) Mogaun o nNoBpe
nogartaxa:

(1) onuc nNpupoAe NoBpeae

KomnpomuToBaHa nrcppacTpyktypa JKI1 VHcpopmaTUka"

rioparaka, ykrbysyjyhu
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(OGapewTaBatbe
[atym 13patba:

OKONHOGTH KOje ce ofHoce Ha
nospeny

(2) BpcTa nopaTaka o
MUYHOCTH

(3) Bpoj nuLia Ha Kkoja ce
nopauu oaHoce

MosepeHmia o noBpean 21.01.2020.
rogaTaka o JMuHoCTA
Hogu Cap, (Ransomware BUPYCOM).

TMuH K MoAaLy 3anocneHunx

232 3anocrneHa

(4) 6poj noparaka o NU4HOCTY
yuja je GesbenHoCT
nospeheHa

Cey nofauy 3a 232 sanocnexa y JKTT rchopmatuka® HoBY

Cagn.

(5) paTym n speme noepene
GesbeAHOCTU nopaTaka
(ykonuko je nosHar, nnv
npema npoLeHu)

Hepersa 01.03.2020. oko 05 yacosa yjyTpy, a casHatbe 0
noepesu 6e3dbepHOCTH nogaraka jey 19.18 vacosa.

3) Onuc moryhux
nocnenuua nospene

HemoryhHocT oBpadyra 3apaia, Gonosarba uny Buno Hera

BE3aHO 3a KaJpPOBCKEe eBuaeHUMje

4) Onuc mepa Koje je
pykoBasial npeay3eo Ui
uynje je npeay3nMare
rnpeAioneHo

5) OcTanu pogauy o4
snavaja 3a obaBewTaBarbe 0

noBpesu noparaKa
-
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HcTanuparse HoBOT cochTBEpA 32 esuaeHLnjy kaaposa

Cry)xoeHa benetuka o o6aBeLlTerY NpuMrbeHor oA rpahaHa
MYTrl-a PC oA 02.03.2020.

y Hosom Caay, Aara 03.03.2020.

. rogvte
3a PYKOBAOQ,A/OEPA'FJM BAYA
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Peny6nura Cpbuja O6pasay: 3KM-8

MUHUCTAPCTBO YHYTPaLLKLUX MOCN0BAs 5] v {4l i g
Hupekuuja nonuLuje witls 7 ' Jifhrd
YKN-CBMNOK

KY 6poj:

[arym: 02.03.2020. roguHe

Nana 02.03.2020. rogure, Yy npocTOpMjamMa (Hasus opraHM3auMoHe jeqmmue) MYTT-a

P.Cp6uje, MY Hosu Caa Ha ocHOBY Yaba 286. cTaB 2. y Beau unava 288. cTae 1.

3aKoHWKa O KpUBUYHOM MOCTYNKY, rpafjaHut (npesume 1 ume) Maswuh AnexcaHgap,
(ume oua) _ (maTym 1 mecTo pofjetba)

(ume majke) *, (JMBI) ., (apwasrvainr) P.Cpouje, (6poj nuune

kapTe/NyTHe  Mcnpaee) . (uspara opm) TV 'y

(npebusanuwTe/GopasuluTe) . (ynuua u 6poj)

', (no  3aHuMaky) ., pao je oenatheHom

cnyBeHOM MuLly (ume u npesume) Wisan BaGuh, (Hasue opraHmaalioHe jeanHuue) YKI-

CEIOK, noBofoM 3aksbydaBaka (ajnosa Ha Mpexu JKIT "Mischopmaruka” n3

Hogor Capa, cnegehe:

OGapelTeHR:
3anoueto y 16.15.

"Wupopmatuka” y HoBowm Cafy Kkao opraHusaTop
YHUKalnoHe TexHonoruje 2008. roguHe.

[awa 01.03.2020. roguHe Yy 19.18 wacosa no3Bao Me je FMOMONHMK
AuoeKTOpa 3a omnwiTe permcrpe Bpaunucnas hypuunh rae me je mcTu ynutao
ma N1 camv ynoswaT ca TPeHYTHUM felagarsuva 'y upmu, 1 3ativ M7 je
NpouXuTac MOpYKy Ha eHrieckoM rie ce aaxTeBa OTKYN Yy KpunToBallyTu

BuTKoWH rAe cam ja MUCNYo A2 je Yy nuTaksy cavo HseroB pauyyHap u Aa je

camo o sapaxer. Haixon Tora cam ce oA cBoje kyhe nose3ao Ha KOMIaHUjCKY

MPEIKy U YTBPAMO Aa ce pagn o0 4ocTa pehem 6pojy undLpannx pavyHapa v
na je wajseposaTtHuje KOMMpoMUTOBaHa LeSIoKyNnHa MHpacTPyKTYpa JKIM
"MNudpopmaTura™. Opmax 3aTiu cam jaBWoO w3 dupwve
"Brainering” 1oju HaMm ofpkasajy BUpPTYyenHy nHeopPacTPYKTYRY, Takofe cam
japuo Hywky Hosarosuhy 1 Crunay Byjuhy HapmeXHuv PYKOBOJULIMOMA.
CTunan me je oGaBecTtuo Aa cy my w3 lpagcke ympase jaBunu Yy TOKY
HonomueBa Aa CY U tekiva 3apaxeny paqyHaph kaga cam CXBaTuo [Aa je
perioKynHa nHdpacTpykrypa komnpomMuToBana. Ja cam ce Hyo u ca

iKoju je NpercTaBHUK komnanuje SOPHOS oa KojuxX CMO KyTUnn

3anocnen cam y JKI
nocrosa 3a uHgopMaLuoHo-KoM




, VICT! MM je W3jasno A2 MU of tbUX HACVIO
Haion Tora cvo ce cacranu y JKIT rge cav
o ccTaBm.ell Y OTKYMHOj mopyuu, cajT ce -
nanasyw sHa TOP wmpex ca agpecoM ax3spapdymipdjpy.onion 1 yHeo cawm
noauuky SF11N2 koja je Gwna HasepeHa y nopyuu, yrackom cam BUAeo
fopyky pa je rnioTpe6Ho ynnatuTu 50BTC raxo 6M HaMm AekpuntoBann
thajiioBe, HaloH kpahe komyHMKaUuje ca JbYAuUva Koju cy Ham 3apasuiv
MPeNy OHU Cy CAYCTUMNN Liery Ha 20BTC, HanomMyHsem Ha My Kao JKIT nemamo
mMoryRKOCTY [Aa NiaTumo HuKakas oTKyN Koju OHYM 3axTeBajy. Y mpen koja je
3apaxeHa ce Hanasu oKo 2000 pavynHapa od Kojux je Beluka BehuHa
ovnpoMMUTOBaHa U HeynoTpedsbuBa, pesepsHe xonuje mnopaTaka Koje
nocedyjemMo cy Taiofie xpunToBaHe U He MOXEMO UX VCKOPUCTUTN Kako BU
NOQMINY  cUucTeM MOoHOBO. Morofene cy cnegehe nrcturyuuje, JKI
"Wuchopmartuxa” us Hoaor Caga, LlEMokyria Mpexa rpagcke ynpase Hoawu
Cap Tj. Mpagexa xyha Hoeor Capa, Crynwrida rpapa Hoeor Capna, Ynpaga 3a

wvoBnry rpaga Hosor Capa, Ynpasa 3a rpafjeBuHCKO 3emrbuwTe U
Ynpaga 3a ypbanusam v cravmbBeHe nocnoBe

uneecTuuuje rpafa Hosor Gaga,
rpaga Hosor Caaa, YnpaBsa 3a nHcnekyujcke riocnose Hogsor Capa, Yripasa 32
dhurarcuje, Mopecka ynpasa Hogor Capa, npeAwKoricika ycTaHoBa "Papocno

aetvtbcTao” y Hosom Cagy, 08O je BehuHa WHCTWTYLKja Koje cy norofjeHe arm
uwia ¥ jow Hekomnuio masuc. Mpunaxem v HeronuMKo Mpriviepa (hajioBa Koju
cy KpuitToBaHu, opuruHane Tmx hajrioBa kao v MoOpyKy 3a OTKYTI Koja Ham je

ocTaBrbeHa Ha padyHapuma.
OcuM OBOra HeMaM WTa Bylue fa usjaByiv.

AuueHLy 3a 6esteaHocHy cohTBep
Kyrmnu 3AWTUTY OO ransomware=d.
ce ja ynorosao Ha cajv koju je ou

3appwero y 17.10.

Kouctatyje ce ma je rpahanmn [] mpuctao; [] Huje mpuctao, Ha [aBarse
oBaBeLLTeH-a fy2Ke o 3aKoHOM npeasufjeHar BpeMena.
OBapelUTer-e Tpajarno ykynHo caTh.

y cwvcrly unava 288. cras 5,

CnyxBeHa GeneLka n}ﬁquTaHa je rpahaHury
Hema nprmenoe.

3aKOHMKA O KPUBUYHOM MOCTYMKY, Na UGt ] uma;
Mpumende:

Mpahanun [X] saxTesa; [] He saxTera konujy cryxGeHe beneLke.
KorcraTyje ce aa je konuja cnyxbeHe benetuke ypyeHa; [] Huje ypydeHa

rpafhaHuHy.

Mpahanun OgrnawheHo cryxbexo niue
MoPYYHIK Mosiuumje

Mamwuh Anexcannap
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